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Vereinbarung zur Auftragsverarbeitung

Version 3.0

abgeschlossen zwischen

1. Ihnen

(im Folgenden auch ,Auftraggeber” oder ,Verantwortlicher" genannt)
einerseits, und

2. Pinpoll GmbH, Hopfengasse 3, 4020 Linz, eingetragen im Firmenbuch des Landesgerichtes Linz zu
FN 433631 v

(im Folgenden auch ,Auftragnehmer" oder ,Auftragsverarbeiter" genannt)

andererseits

(die unter Punkt 1 und 2 Genannten im Folgenden auch gemeinsam ,Vertragsparteien" genannt)
wie folgt:

1. Praambel

1.1 Die Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG, ABI 04.05.2016 L 119/1 (im Folgenden
auch ,DSGVO" genannt) gilt seit 25.05.2018 unmittelbar in jedem Mitgliedstaat und ist in all ihren
Teilen verbindlich. Zur Durchfihrung der DSGVO wurde mit dem Datenschutzanpassungsgesetz 2018
das Bundesgesetz zum Schutz natUrlicher Personen bei der Verarbeitung personenbezogener Daten
(BGBI | 2018/24, im Folgenden auch ,DSG" genannt) beschlossen, welches ebenfalls mit 25.05.2018
in Kraft getreten ist.

1.2 Der Verantwortliche und der Auftragsverarbeiter haben gemall Art 28 DSGVO eine Vereinbarung
zur Auftragsverarbeitung abzuschlielen. Dieser Verpflichtung wird mit der gegenstandlichen
Vereinbarung entsprochen.

1.3 In der gegenstandlichen Vereinbarung wird explizit auf die DSGVO als Rechtsgrundlage Bezug
genommen. Die entsprechenden Bestimmungen des DSG gelten sinngemall. Sofern das DSG von der
DSGVO abweichende Vorschriften vorsieht, wird explizit darauf hingewiesen.
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2. Gegenstand

2.1 Die Inanspruchnahme der von Pinpoll zur Verfigung gestellten Software-Lésungen zum Erheben
und Analysieren von Nutzerdaten durch den Auftraggeber erfolgt auf der Grundlage der
Nutzungsbedingungen und der Datenschutzerklarung des Auftragnehmers in der jeweils gultigen
Fassung, abrufbar unter https://pinpoll.com.

2.2 Die Vereinbarung bezieht sich auf alle Tatigkeiten, bei denen der Auftragnehmer
personenbezogene Daten, die ihm der Auftraggeber zur Verfilgung stellt, verarbeitet.

2.3 Die vom Auftragnehmer erhobenen personenbezogenen Daten ergeben sich aus Punkt 3
der Datenschutzerklarung.

2.4 Bei den von der Verarbeitung betroffenen Personen handelt es sich einerseits um den
Auftraggeber selbst und andererseits um Personen, die Dienste des Auftraggebers in Anspruch
nehmen und dadurch vom Einsatz der Software-Losungen des Auftragnehmers betroffen sind.

2.5 Die Art und der Zweck der Datenverarbeitung ergeben sich aus den Punkten 3 bis 5
der Datenschutzerklarung.

3. Daver

Diese Vereinbarung tritt mit der Erstellung eines Pinpoll-Kontos in Kraft und wird auf unbestimmte
Zeit abgeschlossen.

4. Rechte und Pflichten des Auftraggebers

4.1 Der Auftraggeber ist als Verantwortlicher zur Einhaltung der datenschutzrechtlichen
Bestimmungen nach der DSGVO bzw. anderen einschlagigen Vorschriften zum Datenschutz
verpflichtet. Der Auftraggeber ist insbesondere verpflichtet, die Grundsatze der Datenverarbeitung
gemal Art 5 DSGVO einzuhalten und die Rechte und Anspriche der Betroffenen, insbesondere nach
Art 12 bis 22 DSGVO, zu wahren.

4.2 Der Auftraggeber hat gemal Art 28 Abs 3 lit a DSGVO und Art 29 DSGVO ein Weisungsrecht. Der
Auftraggeber hat die Weisungen schriftlich zu erteilen.

4.3 Der Auftraggeber ist berechtigt, die Einhaltung der dem Auftragnehmer nach der DSGVO
obliegenden technischen oder organisatorischen Sicherheitsmalinahmen im Sinne des Punktes 6
durch Ubermittlung von geeigneten Nachweisen einzufordern.

5. Rechte und Pflichten des Auftragnehmers

5.1 Der Auftragnehmer ist als Auftragsverarbeiter zur Einhaltung der datenschutzrechtlichen

Bestimmungen nach der DSGVO bzw. anderen einschlagigen Vorschriften zum Datenschutz
verpflichtet.
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5.2 Der Auftragnehmer stellt sicher, dass der Auftraggeber die den Betroffenen zustehenden Rechte
gemald Art 12 bis 22 DSGVO erfillen kann. Der Auftragnehmer hat insbesondere geeignete technische
und organisatorische Sicherheitsmallnahmen im Sinne des Punktes 6 zu treffen, um den Auftraggeber
bei der Beantwortung entsprechender Antrage von Betroffenen zu unterstitzen.

5.3 Der Auftragnehmer verpflichtet sich, den Auftraggeber bei den zu treffenden Mallnahmen in
Bezug auf die Datensicherheit gemall Art 32 DSGVO, bei gegebenenfalls nétigen Meldungen an die
Aufsichtsbehorde gemall Art 33 DSGVO, bei Benachrichtigungen Betroffener gemall Art 34 DSGVO,
bei der DurchfUhrung von Datenschutz-Folgeabschatzungen gemall Art 35 DSGVO sowie bei der
Abstimmung mit Aufsichtsbehorden gemall Art 36 DSGVO - nach den ihm zur Verflgung stehenden
Informationen - zu unterstitzen.

5.4 Der Auftragnehmer ermdglicht Uberprifungen - einschlieRlich Inspektionen - durch den
Auftraggeber oder einem anderen von diesem beauftragten Prifer und tragt dazu bei.

5.5 Der Auftragnehmer informiert den Auftraggeber unverziglich, falls er der Auffassung ist, dass eine
Weisung gemall Punkt 4.2 dieser Vereinbarung gegen die DSGVO oder andere einschlagige
Datenschutzbestimmungen widerspricht.

6. Technische und organisatorische SicherheitsmalRnahmen

6.1 Der Auftragnehmer gewahrleistet die Umsetzung der im Rahmen der ordnungsgemallen
DurchfGhrung der Auftragsarbeiten erforderlichen Sicherheitsmalinahmen. Dies gilt auch fur die
Inanspruchnahme eines Subauftragsverarbeiters gemall Punkt 7 dieser Vereinbarung. Der
Auftragnehmer bzw. der Subauftragnehmer trifft geeignete technische und organisatorische
Mallnahmen zum angemessenen Schutz der personenbezogenen Daten, die den Anforderungen der
DSGVO, insbesondere nach Art 32 DSGVO, genigen (Details sind der Anlage ./1 zu entnehmen).

6.2 Die erforderlichen technischen und organisatorischen Malinahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist der Auftragnehmer berechtigt, alternative
adaquate Mallnahmen umzusetzen.

6.3 Der Auftragnehmer verweist in diesem Zusammenhang auf die Terms und Zertifizierungen in der
jeweils gUltigen Fassung seines Subauftragsverarbeiters gemall Punkt 7.2, abrufbar
unter https://www.microsoftvolumelicensing.com/Downloader.aspx?Documentld=12830 bzw.
https://azure.microsoft.com/de-de/overview/trusted-cloud/.

6.4 Dem Auftraggeber sind die vom Auftragnehmer ergriffenen technischen und organisatorischen
Malnahmen bekannt. Der Auftraggeber tragt die Verantwortung dafir, dass diese fir die Risiken der
zu verarbeitenden personenbezogenen Daten ein angemessenes Schutzniveau bieten.

7. Subauftragsverarbeiter
7.1 Der Auftragnehmer ist berechtigt, weitere  Auftragsverarbeiter (im  Folgenden

auch ,Subauftragsverarbeiter") zur Verarbeitung von Daten des Auftraggebers heranzuziehen. Der
Auftragnehmer haftet fir Verschulden des Subauftragsverarbeiters wie fir eigenes Verschulden.
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7.2 Der Auftraggeber erteilt hiermit unwiderruflich seine Zustimmung zur Beauftragung von Microsoft
Corporation, Redmond, WA 98052-6399 USA, als Subauftragsverarbeiter durch den Auftragnehmer.
Die Zustimmung kann widerrufen werden, wenn im Hinblick auf die Beiziehung von Microsoft
Corporation als Subauftragsverarbeiter die Voraussetzungen gemal} Art 45 ff DSGVO nicht mehr
vorliegen.

7.3 Der Auftragnehmer informiert den Auftraggeber spatestens 1 (in Worten: ein) Monat vor der
geplanten Beauftragung eines weiteren Subauftragsverarbeiters und teilt dem Auftraggeber Name
und Anschrift des Subauftragsverarbeiters mit.

7.4 Der Auftraggeber kann binnen 14 (in Worten: vierzehn) Tagen nach Erhalt der Information gemal}
Punkt 7.2 zur Beauftragung des Subauftragsverarbeiters schriftlich Einspruch erheben. In diesem Fall
entscheiden der Auftragnehmer und der Auftraggeber Uber die weitere Zusammenarbeit.

8. Loschung von Daten

8.1 Der Auftragnehmer ist berechtigt, die ihm im Rahmen der Verarbeitung Uberlassenen
personenbezogenen Daten (insbesondere Datentrager und Unterlagen) solange aufzubewahren, wie
dies zur DurchfUhrung der jeweiligen Auftragsverarbeitung notwendig ist.

8.2 Auf Verlangen des Auftraggebers sowie nach Beendigung der gegenstandlichen Vereinbarung ist
der Auftragnehmer verpflichtet, samtliche im Zusammenhang mit der Auftragsverarbeitung
Uberlassenen, personenbezogenen Daten (insbesondere Datentrager und Unterlagen) unverziglich,
jedoch spatestens binnen 14 (in Worten: vierzehn) Tagen nach Aufforderung und Weisung des
Auftraggebers bzw. nach Abschluss der vertraglich vereinbarten Leistungen, unter Einhaltung der
entsprechenden datenschutzrechtlichen Bestimmungen zu |6schen bzw. zu vernichten. Nach
Durchfihrung der Loschung bzw. Vernichtung wird Pinpoll dies schriftlich bestatigen.

9. Geheimhaltung
9.1 Die Vertragsparteien, deren Organe, Vertreter, Mitarbeiter oder Erfillungsgehilfen, verpflichten
sich, alle gegenseitig mitgeteilten Vorgaben, Daten, Unterlagen, eigene oder gemeinsame
Entwicklungsergebnisse, oder sonstige entwicklungs- oder betriebsbezogenen Informationen,
wahrend der Vertragsdauer und nachvertraglich zeitlich unbegrenzt, vertraulich zu behandeln und
Dritten nicht mitzuteilen. Die Vertragsparteien verpflichten sich dafir zu sorgen, dass deren Organe,
Vertreter, Mitarbeiter oder Erfillungsgehilfen die zuvor beschriebene Pflichten Gbernehmen.
9.2 Geheimzuhalten sind insbesondere:

9.2.1 Tatsachen oder Informationen Uber Betriebsablaufe:

9.2.2 Produkte;

9.2.3 Informationen Uber Beschaffungsformen.
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10. Beendigung

10.1 Diese Vereinbarung wird beendet, wenn das Pinpoll-Konto vom Auftraggeber oder vom
Auftragnehmer nach mehr als 12 (in Worten: zwolf) monatiger Nicht-BenUtzung durch den
Auftraggeber im Zuge von Datenbereinigungsmalinahmen oder im Falle eines schwerwiegenden
oder wiederholten Verstoles gegen die Nutzungsbedingungen geldscht wird.

10.2 Beide Vertragspartner konnen diese Vereinbarung ohne Einhaltung einer Frist auflésen, wenn
Uber das Vermogen des jeweils anderen Vertragspartners ein Insolvenzverfahren eroffnet wird, oder
der Antrag auf Eroffnung eines solchen Verfahrens mangels kostendeckenden Vermogens
abgewiesen wird oder die Voraussetzungen fir die Eroffnung eines solchen Verfahrens oder die
Abweisung eines solchen Antrages vorliegen oder der jeweils andere Vertragspartner die Zahlungen
einstellt, soweit zwingendes Recht dies zulasst.

10.3 Beide Vertragspartner konnen diese Vereinbarung nach Ablauf einer Frist von 2 (in Worten: zwei)
Monaten auflosen, wenn:

10.3.1 der jeweils andere Vertragspartner aus welchen Grinden immer nicht mehr in der Lage
ist, diese Vereinbarung zu erfillen;

10.3.2 der jeweils andere Vertragspartner nachhaltig gegen seine Pflichten aus dieser
Vereinbarung verstolit.

11. Anfechtungsverzicht

Die Vertragsparteien verzichten, soweit nach zwingendem Recht zulassig, darauf diese Vereinbarung
anzufechten, ihre Anpassung zu verlangen oder geltend zu machen, sie sei nicht gultig zustande
gekommen oder nichtig.

12. Schlussbestimmungen

12.1 Jede Anderung, Erganzung sowie Aufhebung dieser Vereinbarung bedarf der Schriftform. Dies
gilt auch fur die Aufhebung des Schriftformerfordernisses. Sofern muindliche Nebenabreden
bestehen, gelten diese als aufgehoben.

12.2 Sollte eine Bestimmung dieser Vereinbarung unwirksam oder undurchfGhrbar sein oder werden,
bleibt die Wirksamkeit der Ubrigen Bestimmungen dieser Vereinbarung hiervon unberihrt. Anstelle
der unwirksamen oder undurchfihrbaren Bestimmung gilt diejenige wirksame und durchfGhrbare
Bestimmung als vereinbart, die den mit der unwirksamen oder undurchfGhrbaren Bestimmung
verfolgten wirtschaftlichen Zwecken moglichst nahekommt. Entsprechendes gilt fir die erganzende
Vertragsauslegung.

12.3 Ausschliell}licher Gerichtsstand fir alle aus oder in Zusammenhang mit dieser Vereinbarung
entstehenden Streitigkeiten ist Linz. Die Vereinbarung unterliegt Osterreichischem Recht unter

Ausschluss von internationalen Verweisungsnormen.

12.4 Im Zweifel gilt der deutsche Text.

., I



L] pinpoll

Anlage ./1 - Technische und organisatorische SicherheitsmalRnahmen

TEIL A
In Teil A dieser Anlage wird beschrieben, welche technischen und organisatorischen
Sicherheitsmallnahmen der Auftragnehmer ergreift.

Vertraulichkeit
In diesem Abschnitt wird beschrieben, welche Mallnahmen der Auftragnehmer ergreift, um den
Schutz vor unbefugter Preisgabe von Informationen zu gewahrleisten:

e Zutrittskontrolle: Schutz vor unbefugtem Zutritt zu Gebaude und Biro durch mehrfaches
Versperren und einbruchssichere Turschliellsysteme, Dokumentation der Schlisselvergabe;

e Zugangskontrolle: Schutz vor unbefugter Systembenutzung durch starke Kennworter
(einschlielllich entsprechender Policy), automatische Sperrmechanismen, Verschlisselung
von Datentragern (FileVault);

e Zugriffskontrolle: Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des
Systems, Standardprozess fiUr Berechtigungsvergabe, Protokollierung von Zugriffen,
periodische Uberprifung der vergebenen Berechtigungen einschlielllich Deaktivierung und
Loschung von Konten (insbesondere jene mit Administrationsrechten);

Integritat
In diesem Abschnitt wird beschrieben, welche Mallnahmen der Auftragnehmer ergreift, um
unbefugtes Lesen, Kopieren, Verandern oder Entfernen von Daten zu verhindern:
e Weitergabekontrolle: Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei
elektronischer Ubertragung oder Transport durch Verschlisselung, Virtual Private Networks
(VPN) inkl. Dokumentation der ausgestellten Zertifikate, sowie elektronische Signatur;
e Eingabekontrolle: Protokollierung und Dokumentenmanagement zur Feststellung, ob und von
wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder
entfernt worden sind;

Verfugbarkeit und Belastbarkeit
In diesem Abschnitt wird beschrieben, welche Mallnahmen der Auftragnehmer ergreift, um zufallige
oder mutwillige Zerstérung bzw. Verlust von Daten zu verhindern:

e VerfUgbarkeitskontrolle: Schutz gegen zufallige oder mutwillige Zerstorung bzw. Verlust,
Backup-Strategie (sowohl online/offline als auch on-site/off-site), Virenschutz, Firewall,
Klimatisierung der R&umlichkeiten, Standardprozesse bei Wechsel/Ausscheiden von
Mitarbeitern;

e Rasche Wiederherstellbarkeit durch hohe Verfigbarkeit;

Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung
In diesem Abschnitt wird beschrieben, welche organisatorischen Mallnahmen der Auftragnehmer
ergreift, um ein hohes Datenschutzniveau aufrechtzuerhalten:
e Vereinbarung strenger Geheimhaltungserklarungen mit allen Mitarbeitern;
e Datenschutz-Management, einschlielllich regelmalliger Mitarbeiter- Sensibilisierung und
Mitarbeiter-Schulungen;
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e CRM gestitztes Incident-Response-Management (Ticketing, automatisierte Workflows);

e Auftragskontrolle (vgl. TEIL B): Keine Auftragsdatenverarbeitung im Sinne von Art 28 DSGVO
ohne entsprechende Weisung des Auftraggebers durch eindeutige Vertragsgestaltung,
formalisiertes Auftragsmanagement, strenge Auswahl des Auftragsverarbeiters (ISO-
Zertifizierung, ISMS), Vorabiberzeugungspflicht, Nachkontrollen;

TEIL B

Der Auftragnehmer hat sich zuletzt am 01.02.2021 davon Uberzeugt, dass der Subauftragsverarbeiter
Microsoft ausreichende technische und organisatorische Sicherheitsmallnahmen ergreift. Diese
werden von Microsoft detailliert in Anhang A - SicherheitsmalRnahmen des Dokuments
https://www.microsoftvolumelicensing.com/Downloader.aspx?Documentld=18030 beschrieben.

Die aktuelle Version dieses Dokuments kann hier in mehreren Sprachen heruntergeladen werden:
https://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=2&Keyword=DPA




